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1 REDES INALAMBRICAS DE ESCUELAS CONECTADAS

Cada centro educativo en el que se encuentre desplegado la conectividad WIFI de

Escuelas Conectadas cuenta con cuatro redes WIFI disponibles:

e CED_ADM (OCULTA):
Destinada exclusivamente al equipo directivo y personal de
administracion que esté dado de alta adecuadamente en Stilus.
Permite navegacién por Internet, acceso servicios administrativos, y
acceso a impresoras. No aparece al buscar redes WIFI disponibles, sino
que para usarla es necesario afiadirla manualmente y configurarla (Ver

apartado 2 de este documento).

e CED_DOCENCIA (OCULTA):
Destinada al profesorado. No aparece al buscar redes WIFI
disponibles, sino que para usarla es necesario afiadirla manualmente y
configurarla (ver apartado 2 de este documento). Permite navegacion
por Internet, acceso servicios docentes, y acceso a impresoras.

Permitira supervision de la actividad en los dispositivos de los alumnos.

e CED_INTERNET (PUBLICA):
Destinada al alumnado y personal no docente que esté dado de alta
adecuadamente en Stilus, aunque actualmente también permite
conexion a cualquier usuario de la red educativa de la JCyL (profesores,
usuarios de educa.jcyl.es, etc.). Permite Unicamente la navegacion por
Internet. La red es publica y aparece directamente en el listado de
redes WIFI disponibles, aunque ha de configurarse adecuadamente

para que funcione (ver apartado 2 de este documento).

e CED_INVITADOS (OCULTA)
Pensada para usuarios externos a la comunidad educativa de
Castilla y Ledn (ponentes de charlas, personal municipal adscrito al
centro, etc.). Permite Unicamente la navegacion por Internet. No
aparece al buscar redes WIFI disponibles. Para usarla ademas de
afiadirla manualmente y configurarla (ver apartado 2 de este
documento), es necesario que el equipo directivo solicite con antelacién
credenciales de acceso para el usuario concreto a través de la

plataforma ASISTA que se proveera.
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Es importante tener en cuenta que:

e La conexién a la WIFI para cualquier colectivo (profesorado, alumnado y
personal de administracion) requiere un usuario y contrasefa personal. Se
usardn como tales la cuenta de correo corporativo de Educacidon

(xxxxxx@educa.jcyl.es) y su contrasefa correspondiente.

e La conexidon a la WIFI es entonces personal, por lo que NUNCA se deben
guardar las contrasefas de acceso a la WIFI en dispositivos
compartidos por varios usuarios (por ejemplo PCs de profesores en aulas,
portatiles del centro, etc.). Ademas, al terminar de usar un dispositivo
compartido debe cerrar la sesién del usuario o apagar el equipo. Asi mismo,
debe recordarse al alumnado que usa dispositivos compartidos que debe

proceder del mismo modo.

e La separacion de la conexién en estas redes responde a motivos de seguridad,
y es importante que cada colectivo use la red que le corresponde segln
la tarea que esté realizando (administracién, docencia, etc.), para evitar

accesos no autorizados a la informacién del centro o del profesorado.

e Un mismo usuario podra tener hasta 2 dispositivos conectados
simultaneamente a cada red y acceso a una o varias de las redes WIFI

segun su perfil de usuario.

1.1 Recuperacion de contraseias de alumnado y profesorado

Acabamos de explicar que para la conexion a la red wifi de Escuelas Conectadas, se
utilizan el usuario y contrasefia de acceso al portal web de educacién. Puede ocurrir
que parte del profesorado, personal de servicios o alumnado no disponga o haya

olvidado estos datos. A modo de ayuda, les informamos de como recuperarlos:
RECUPERACION DE CUENTAS DE ALUMNADO
o Sin intervencion del centro:

= Para alumnado de menos de 14 afios: Lo pueden recuperar los
padres entrando al portal educa.jcyl.es con sus datos de acceso
(que son los que les valen para consultar también notas por la

aplicacién InfoEduca del portal).
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= Para alumnos de 14 o mas afios: Lo pueden recuperar ellos
mismos desde el portal educa.jcyl.es, siempre y cuando estén
correctamente dados de alta, con su DNI e email de

recuperacion correcto.
o Con intervencion del centro:

= Alumno a alumno: Entrando el equipo directivo en el portal
educa.jcyl.es en la zona privada. En la zona USUARIOS, podran
encontrar un listado con todos los alumnos del centro. Al
pinchar encima de cada uno de ellos podra solicitar la

renovacion de su contrasefia.

= De forma masiva: Puede realizase para un grupo de alumnos
simultdneamente escribiendo desde la cuenta oficial del centro

24xxxxxx@educa.jcyl.es al correo soporte@educa.jcyl.es e

incorporando un listado con los DNIs de los alumnos cuyos
usuarios y contrasefias se quieren recuperar. Desde alli
intentaran hacer el cambio de forma automatica tras el cual

podran descargarse las nuevas credenciales de los usuarios.
e RECUPERACION DE CUENTAS DE PROFESORADO:

o Pueden recuperarlas ellos mismos desde el portal, siempre y cuando
estén correctamente dados de alta, con su DNI e email de
recuperacion correcto. Si no dispusieran de “email de recuperacion”,
el equipo directivo del centro deberia de establecerlo para ellos desde
el portal de educacion en el apartado de “Escritorio de centro” o el

programa Stilus, y en 2-3 dias quedara actualizado.

En que aun aplicando estos procedimientos persistan los problemas o se encuentre
con algun problema aqui no contemplado, puede consultar al coordinador SIGIE de

la provincia, cuyo correo es sigie.dple@jcyl.es.
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2 CONFIGURACION REDES WIFI

A continuacion describimos como configurar una red WIFI de Escuelas Conectadas

en un terminal con diferentes sistemas operativos.

Este proceso debera ejecutarse sélo la primera vez antes de poder conectarse a la

red en cuestion.

2.1 Configuracion en Microsoft WINDOWS XP
Prerrequisitos

**IMPORTANTE: Windows XP en su versidon x86 SP1 no admite la conexién a estas
redes WIFI. Si un terminal estd ejecutando esta versidn, actualicelo a Windows XP

versidén x86 SP2 o una version posterior e instale el parche WindowsXP-KB918997.

Elija Inicio > Configuracién > Panel de control, haga clic en Herramientas
administrativas > Servicios. En el listado de servicios de su equipo, busque vy
verifique que la configuraciéon del Protocolo de autenticacion extensible y la

Configuracion automatica de Wilan sean las siguientes:
1. El tipo de inicio del servicio es “automatico”
2. El estado del servicio es “iniciado”.

Puede cambiar estos valores pinchando con el botén derecho sobre el nombre del

servicio y entrando en la seccion Propiedades.
Configuracion del interfaz Wi-Fi

1. Seleccione Inicio > Configuracion > Panel de control > Conexiones de
red.

2. Haga clic derecho en la Conexion y elija Propiedades.

Haga clic en la pestafia Autenticacion.

4. Seleccione Habilitar autenticacion IEEE 802.1X, configure el método de
autenticacion de red en PEAP. Deje sin seleccionar Informacion de usuario
de caché para conexiones posteriores a esta red (salvo que se trate de
un dispositivo que usa una Unica persona, como un portatil personal) y haga

clic en Configuracion.
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-4 Local Area Connection Properties HE
General Authentication | Advanced |
Sedect this option 10 peovide suthenlicated network, sccess lor
Wiz Etheimet sdapber.
[+ ' Enble IEEE S102 1+ authentication

Choase a network: suthentication method
| Protected EAP [PEAP) | Settings...

r Cache uzer infomation for subsaquent connections
R i nebwark:

o ]_omen |

Deseleccione Validar certificado de servidor y haga clic en Configurar.

Protected EAP Properties Ed |

‘\When connecting:

—[ Walidate server certificate

I™ | Conmeck bo these servers:

Trusted Root Certification Authorities:

Ocat i’
D Certiposte Classe & Personne

D Cerkiposte Serveur

[ certision - Autoridade Certificadara - ACZ

[ certisign - Autoridade Certificadara - ACH

[ certisign Autaridade Certificadara AC15

[ certisign Autoridade Certificadora AC3S _ILI
| »

<]

[T Do ok prompt user ko authorize new servers ot brusted
cethification authorities.

Select Authentication Method:

ISecured password (EAP-M3CHAR w2) j

v Enable Fast Reconnect
[” Enable Quarantine checks
[~ Disconmect if server does nok present cryprobinding TLY

0K | Cancel |
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5. Anule la seleccidon de Usar automaticamente el nombre y la contraseia
de inicio de sesion de Windows (y el dominio, si corresponde), y luego

haga clic en Aceptar.

EAP MSCHAPYZ Properties E |

YWhen connecting:

r Automatically uze my Windows lagon name and
pazzword [and domair iF any].

s I Cancel

6. Cuando aparezca el cuadro de didlogo de confirmacion, ingrese el nombre de

usuario y la contrasena para la autenticacién.
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2.2 Configuracion en Microsoft WINDOWS 7

Prerrequisitos

Elija Inicio > Panel de control, haga clic en Herramientas administrativas >
Servicios, y en el listado de servicios verifique que la configuracion del Protocolo
de autenticacion extensible y la Configuracion automatica de Wilan sean las

siguientes:
1. El tipo de inicio del servicio es “automatico”
2. El estado del servicio es “iniciado”.

Puede cambiar estos valores pinchando con el botéon derecho sobre el nombre del

servicio y entrando en la secciéon Propiedades.

Configuracion del interfaz Wi-Fi
1. Seleccione Inicio > Panel de control.

2. En el Panel de control, elija Red e Internet > Centro de redes y recursos
compartidos (Red e Internet se muestran cuando selecciona ver categoria en
la lista). Haga clic en Configurar una nueva conexion o red y luego en

Conectarse manualmente a una red inalambrica.

3. Establezca Nombre de red valido (CED_ADMIN, CED_DOCENCIA,
CED_INTERNET, etc.), Tipo de seguridad en WPA2-Enterprise, Tipo de
cifrado en AES y seleccione Iniciar esta conexion automaticamente y

Conectarse aunque la red no difunda su nhombre.

Escriba la informacién de la red inaldmbrica que desea agregar.

Nombre de la red: alumnos

Tipo de seguridad: [Wpa2-Enternrice -
Tipo de cifrade: vAES v
Clave de segundad:

V| Iniciar esta coneadn automaticamente

v| Congctarse aunque la red no dfunda su nombre

Advertencia: esta opcidn podria poner en nesgo la privacidad del equipo.

(_siguiente ] [ Concelr
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4. Click en siguiente.
5. Haga clic en Cambiar configuraciéon de conexion.

6. Haga clic en la pestafia Seguridad, seleccione Microsoft: EAP protegido
(PEAP) como método de autenticacion de red. Desmarcar la opcion Recordar
mis credenciales para esta conexion cada vez que inicie sesién (Salvo
que se trate de un equipo que use una sola persona, como un portatil personal)
y haga clic en Configuracion.

Propiedades de la red inalémbrica NOMBRERED [

Conexién | Seguridad |

Tipo de seguridad: \WAZ-Entupme ¥

_—)

Tipo de cifrado: |AES ~ ]

E}@ un métodee autenticacon de red:

[Mcrosoft: EAP protegido (PEAP)

v] | Configuracsi... |
| Recordar mis credenciales para esta conexién cada
Vez que nicie sesion

| Cmﬁguooénavuuado !
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7. Deseleccione Validar un certificado de servidor, seleccione Contrasefia

segura (EAP-MSCHAP v2) como método de autenticacién y haga clic en

Configurar.

Propiedades de EAP protegido

_ =)

Al conectar:
[Jialidar un certificado de servidori

Conectarse a estos servidores:

[7] AC camerfirma - 2009 [
[7] AC CAMERFIRMA - 2016

[T] Ac FIRMA MOVIL

[7] AC Raiz CerticAmara 5.A.

[[] ac RAIZ DGP

4 | 1 3

] 2 Cercte Services :

[C] AC RAIZ DNIE -

Mo pedir la intervencidn del usuario para autorizar nuevos
servidores o entidades de certificacion de confianza,

Seleccione el método de autenticacian:

[Contraseﬁa segura (EAP-MSCHAP v2) '] [ Configurar...

[¥] Habilitar reconexién rapida
["] Aplicar Proteccidn de acceso a redes
[| Desconectar si servidor no presenta TLV con enlace de dfrado

[]Habilitar privacddad
de identidad

Aceptar H Cancelar ]

Deseleccione la opcién de Usar automaticamente el nombre de inicio de

sesion y la contraseina de Windows (y dominio, si existe alguno), y luego

haga clic en Aceptar.

8. Haga clic en Aceptar para volver al punto 6, y luego haga clic en

Propiedades de EAP MSCHAPv2 [

Al conectar:

{Usar gutomaticamente &l nombre de inicio de
D?esic’:n ¥ la contrasenia de Windows {y dominio, si
existe alguno).

[ Aceptar J [ Cancelar ]

L - T

Configuracion avanzada.

Pagina 10 de 24



Direccion Provincial de Educacion de Ledn — Unidad de Informatica

9. Seleccione Autenticacion de usuarios o equipos de la lista desplegable

como modo de autenticacion.

~
Configuracién avanzada ﬁ

Configuracidn de 802, 1%

Espedificar modo de autenticacian;

[Auter‘ltimciér‘l de usuariocsoe ¥ Guardar credenciales

Eliminar credenciales de todos los usuarios

[ Habilitar inicio de sesidn Gnico en esta red

(@ Realizgar inmediatamente antes de que el usuario inide

sesion
| Realizar inmediatamente después de gue el usuario
| inicie sesidn
Retraso maximo (segundos): 10

Permitir cuadros de didlogo adicionales durante el inicio
de sesidn Unico

Esta red usa LAN virtuales separadas para la
autenticacion de usuarios y equipos

[ Aceptar ][ Cancelar

10. Click en OK.

11. Cuando aparezca el cuadro de didlogo de confirmacion, ingrese el nombre de

usuario y la contrasena para la autenticacién.
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2.3 Configuracion en Microsoft WINDOWS 10

Prerrequisitos

En la busqueda de aplicaciones (Esquina inferior izquierda) escribir services.msc y

pulsar en la aplicacion Servicios.

Todo  Web Aplicaciones Documentos Conf

Mejor coincidencia

Servicios

Aplicacion
Buscar en Internet

/O Services.msc - Ver resultados web >

PAGINA
Hl © services.msc I

En el listado de servicios verifique que la configuracion del Protocolo de

autenticacion extensible y la Configuracion automatica de Wlan sean las siguientes:
1. El tipo de inicio del servicio es “automatico”
2. El estado del servicio es “iniciado”.

Puede cambiar estos valores pinchando con el botdn derecho sobre el nombre del

servicio y entrando en la seccién Propiedades.

Configuracion del interfaz Wi-Fi

1. Botdn derecho sobre el boton de Inicio > Configuracion (o en el buscador de
la esquina inferior izquierda escribir Configuracion y pinchar en

Configuracion)
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Todo  Web

Mejor coincidencia

Configuracién

Aplicacién
Aplicaciones
% Configuracién >

Configuracion

1 Ver la configuracién avanzada del

: >
sistema
> Sincronizar el Explorador de archivos N
Documentos y otras configuraciones
& Configuracién de idioma >
@ |ma'genes (" Configuracién de energia y N
suspension
@& Cambiar configuracién de proxy >
@ C ﬁgUraClén #F Editar opciones de idioma y teclado >
& Agregar un idioma en este N
. dispositivo
Inicio/Apagado
0 Reconocer acentos no nativos >

Buscar en Internet

H 2 configuracion| I

0 Escribe aqui para buscar

2. Haga clic en Red e Internet.

3. Haga clic en Centro de redes y recursos compartidos (En la parte inferior

de la pantalla)

4, Haga clic en Configurar una nueva conexion o red.

- [m} >

« v /¥ « Todos los elementos de Panel de contral » Centro de redes y recursos compartidos w| Q| | Buscaren el Panel de control 0

- Ver informacion basica de la red y configurar conexiones
Ventana principal del Panel de

control .
Ver las redes activas

Cambiar configuracién del §
adaptador Red 2 Tipo de acceso:  Internet

Red pulblica Conexiones: U Ethemnet
Cambiar configuracién de use P "

compartide avanzado
Cambiar la configuracion de red

{tn Configurar una nueva conexién o red

Configurar una conexién de banda ancha, de acceso telefénice o VPN o bien configurar un
enrutador o punte de acceso.

Selucionar problemas

Diagnosticar y reparar problemas de red u obtener informacién de solucidn de problemas.

Vea también
Firewall de Windows Defender
Infrarrojos

Opciones de Internet
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5. En el cuadro de didlogo que se muestra, haga doble clic en Conectarse

manualmente a una red inalambrica.

? Configurar una conexion o red

Elegir una opcion de conexion

B Conectarse a Internet
Configurar conexién a Internet de banda ancha o de accese telefdnico.

_ i Configurar una nueva red
@, Configura un enrutador o un punto de acceso nuevos,

ﬁ Conectarse manualmente a una red inalambrica
el

Conéctese a una red cculta o cree un nueve perfil inaldmbrice,

|"h Conectarse a un drea de trabajo
e Configurar una conexion de acceso telefénice o VPN a su drea de trabajo.

Cancelar

6. Ingrese un nombre de red, configure el tipo de seguridad y el tipo de
cifrado, haga clic en Iniciar esta conexion automaticamente, y haga clic

en Siguiente.

| 4 ¥ Conectarse manualmente a una red inalambrica

Escriba la informacién de la red inalambrica que desea agregar.

Nombre de la red: |XXXXXXXXXX |

Tipe de seguridad: WPA2-Enterprise w

Tipo de cifrado: AES

Clave de seguridad: Ocultar caracteres

Iniciar esta conexion autematicamente

Conectarse aungue la red ne difunda su nombre

Advertencia: esta opcion podria pener en riesge la privacidad del equipoe.

Cancelar

7. Haga clic en Siguiente y haga clic en Cambiar configuracion de conexion.
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8. En la pestafia de Seguridad, deje sin marcar la opcion Recordar mis
credenciales para esta conexion cada vez que inicie sesion (Se puede
marcar si se trata de un equipo que usa un Unico usuario, como un portatil

personal). Haga clic en Configuracion avanzada.

| Propiedades de la red inaldmbnca JOOCO00000K X \

| Conexién Seguridad
Too de seguridad: WPA2 Enterprise v

Too de afrado: AES v

E3ga un método de autenticackdn de red:
Maosoft: EAP protegido (PEAP) v Configuracdn

[(JRecorder mis credenciaies pars esta conexion cada
vez Que Inioe sesidn

Configuracion avanzads

[ Aceotar | | Canceler

9. En la pestana de configuraciéon de 802.1X, seleccione Especificar modo de
autenticacion, elija Autenticacion de usuarios o equipos en la lista

desplegable y haga clic en Aceptar.

Configuracién avanzada *

Configuradién de 802.1%  Configuradidn de 802, 11
Espedificar modo de autenticadidn:
Autenticacion de usuarios o ¢ v Guardar credendales

Eliminar credenciales de todos los usuarios

[ Habilitar inicio de sesién tinico en esta red

Realizar inmediatamente antes de que el usuario inicie
sesidn

Realizar inmediatamente después de que el usuario
inicie sesidn

10 -

Permitir cuadros de didlogo adicionales durante el inido
de sesién dnico

Esta red usa LAN virtuales separadas para la
autenticacidon de usuarios y equipos

Cancelar | |
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10. Seleccione Microsoft: EAP protegido (PEAP) en la lista desplegable como

método de autenticacion de red y haga clic en Configuracion.

| Propiedades de la red inalimbnica X0000000X X \

| Conexén Seguridad

Too de seguridad: WPA2 Enterprise v

Tioo de afrado: AES v

E3a un método de autenticackdn de red:
Maosoft: EAP protegido (PEAP) v Configuracdn

[(JRecorder mis credenciaies pars esta conexion cada
VEZ QUE INIoe sesion

Configuracion avanzads

[hcow ] | concetr

11. Deseleccione Validar la identidad del servidor validando certificado,
seleccione Contraseia segura (EAP-MSCHAP v2) en la lista desplegable

como método de autenticacion y haga clic en Configurar.

Propiedades de EAP protegido X

Al conectar:
[[] verificar la identidad del servidor validando el certificado

Conectarse a estos servidores (gjemplos: srv1; srv2;
Fusrv3.com):

(M Actalis Authentication Root CA ~

[] addTrust External CA Root

[ Baltimore CyberTrust Root

[ certification Autharity of WoSign

[ certum ca

[ certum Trusted Netwark CA

[] class 3 Public Primary Certification Authority [¥]
< >

Notificaciones antes de conectar:

Informar &l usuario si no se espedficd el nombre del servidor o el

Seleccione el método de autenticadidn:

Contrasefia segura (EAP-MSCHAP vZ) ~ | | Configurar...
Habilitar reconexidn rapida

[ Desconectar si servidor no presenta TLV de cryptobinding

[ Habilitar privacidad de
identidad

Conceer
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12. Desmarque Usar automaticamente el nombre de inicio de sesion y la

contraseiia de Windows y luego haga clic en Aceptar.

Propiedades de EAP MSCHAP2 x

Al conectar:

EUsar automaticamente el nombre de inicio de
|:|§.sesic'un y la contrasena de Windows {y dominia, si
Existe alguno).

Aceptar Cancelar

Nota: En el caso especifico en que el Windows 10 que esta configurando estuviera
configurado para iniciar sesion en cuentas de Microsoft del dominio educa.jcyl.es,
y esta fuera la manera en la que los usuarios abrieran sesion en este equipo, se
podria dejar esta casilla marcada y de esa manera automaticamente se usaria el
correo y contrasefia de la persona que entra en sesidon para validar el wifi. No
obstante, si no sabes lo que es esto o tienes dudas, mejor deja la opcidn sin

marcar.

13. Haga doble clic en el SSID para iniciar la autenticacion 802.1X.authenticate

Pagina 17 de 24



Direccion Provincial de Educacion de Ledn — Unidad de Informatica

2.4 Configuracion en Linux (Ubuntu 16.04 LTS)

**IMPORTANTE: es so6lo una descripcidén genérica del proceso de configuracion.
Es imposible tener en cuenta todos los menus de configuracién, que difieren entre

distintas distribuciones y versiones del sistema operativo.

1. Hacer clic en el menu ubicado en la parte superior derecha y acceder al

apartado “Crear nueva red Wifi”

Ubuntu Desktop g Bl o 237em &

-
=
=
by
g
B
-
B
.
©

2. Hacer click en Agregar.
Introducir el nombre de la red WIFI.
4, Una vez creada la red WIFI, hacer click en editar conexiones y seleccionar la

red recientemente creada.

Pagina 18 de 24



Direccion Provincial de Educacion de Ledn — Unidad de Informatica

B 6:06 PM

Wired connection 1
Disconnect

Network Connections

VPN Connections

Name LastUsed = v Enable Networking

MU . Enable wi-Fi

Wired connection 1 3 minutes ago
¥ Wi-Fi
laptop-wifi now

Connection Information
Edit Cor\k'n'éction's...

dlink 4 days ago

Acceder a la pestafia de Seguridad 802.11x.

Configurar Autenticacion en EAP (PEAP).

Establecer en “"Ninguno” y marcar la opcién inferior para que no valide
contra ningun certificado.

Establecer PEAP Versién en Automatico.

Establecer metodo de autenticacion en MSCHAPv2.

10. Aceptar configuracidn e ingresar usuario y contraseiia al iniciar la conexién

11.Una vez que la autenticacion se realiza correctamente, el estado de Wi-Fi

cambia a conectado.

Connection name: | NOMBRE DE RED

General Wi-Fi Wi-FiSecurity | IPv4 Settings IPv6 Settings

Security: WPA & WPA2 Enterprise

Authentication: Protected EAP (PEAP) Wi-Fi Network Authentication Required

Aomos Ieaticr /sy Authentication required by Wi-Fi network

Passwords or encryption keys are required to access the

CA certificate: (None) Wi-Fi network 'tusd-students'.

No CA certificate is required

PEAP version: Automatic

Inner authentication: MSCHAPV2 Username:

. Password:
Username:

Show password
Password:

Show password Cancel Connect

Cancel
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2.5 Configuracion en dispositivos ANDROID

**IMPORTANTE: es so6lo una descripcidén genérica del proceso de configuracion.
Es imposible tener en cuenta todos los menus de configuracién, que difieren entre

marcas y versiones del sistema operativo.

1. Entre en el apartado de Ajustes.

2. Busque y acceda a conexiones inalambricas y redes.
3. Ingrese en Wi-Fi > Anadir red.

4. Ingrese el nombre de red SSID.

5. Establecer el protocolo de seguridad 802.1X.

6. Establecer el método EAP a PEAP.

7. Establezca la autenticacion de Fase 2 en MSCHAPV2.

8. Establezca Identidad (via credenciales en la red educativa de la JCyL o
credenciales red invitados, segun proceda, ver casuistica en epigrafe 2

de la presente guia) con el usuario.
9. Establezca la contrasefia con su contrasefia.
10. Haga clic en Conectar.

11.Una vez que la autenticacion se realiza correctamente, el estado de Wi-Fi

cambia a conectado.
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ANADIR RED WI-FI

Nombre de red

XXXXXXXX

Seguridad
802.1Xx EAP =

Método EAP

PEAP w

Autenticacion de fase 2

MSCHAPV2 v

Certificado CA

Seleccionar certificado ¥

Debes seleccionar el certificado de CA.

Identidad

Identidad anénima

Contrasefia

() Mostrar contrasefia

Q Volver a conectar
automaticamente

O Mostrar opciones avanzadas

CANCELAR
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2.6 Configuracion en dispositivos MacOS

(=Y

Selecciona Apple > Preferencias del sistema > Red.

Selecciona el servicio de red apropiado AirPort, desde la lista de servicios de

conexion de red y haz clic en Avanzado.
Haz clic en la pestafia 802.1X.

Haz clic en Afadir (+) al final de la lista de perfiles y selecciona el perfil Aiadir

usuario.

Si el nombre de la red inaldmbrica SSID esta oculto, deberas teclearlo

manualmente con exactitud. (distingue entre mayusculas y minusculas).

Establezca Identidad (via credenciales en la red educativa de la JCyL o
credenciales red invitados, segun proceda, ver casuistica en epigrafe 2

de la presente guia) con el usuario.
Establezca la contrasena con su contrasena.

Selecciona y configura el tipo de Autenticacion PEAP, haz clic en Aceptar

para guardar el perfil.

Si deseas poder acceder de nuevo a la red después de salir del reposo, también
tienes que asegurarte de que la red esta seleccionada en la lista Red preferida

(o que la opcion Recordar redes esta seleccionada).

N Network

L< [ > J{ snhowal |

AlrPort

AirPort TCP/IP DNS WINS AppleTalk 802.1X Proxies

Domain: | Login Window 144
State

When the user logs In, the user name and password
802.1X login Is disabled

supplied in the Login Window will be used to

( Enable 802 li(‘Loq{nv authenticate to the network.
Wireless Network n
Certificate ~
Authentication; 9n  Protocol
Unknown TTLS
" Get Certificate.. ) e

EAP-FAST

PEAP

LEAP

MDS

)

Cancel OK
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2.7 Configuracion en dispositivos iOS

Aqui se describe cédmo configurar los parametros de autenticacion 802.1X en un
terminal que ejecuta el sistema operativo iOS. Este proceso debera ejecutarse sdlo

la primera vez antes de poder conectarse a la red en cuestion.

1. Ve a Configuraciéon > Wi-Fi, y asegurate de que el Wi-Fi esté activado.
2. Luego, toca en otra y escribe el nombre exacto de la red SSID.

3. Toca en Seguridad y elige el tipo de seguridad WPA2 Empresarial.

4. Establezca Identidad (via credenciales en la red educativa de la JCyL o
credenciales red invitados, segun proceda, ver casuistica en epigrafe 2

de la presente guia) con el usuario.
5. Establezca la contraseia con su contrasena.
6. Toca otra red para regresar a la pantalla anterior.

7. Una vez que la autenticacion se realiza correctamente, el estado de Wi-Fi

cambia a conectado.

Irgresa ta informacion de red

Seguridad

Ninguno

WEP
Red Wi-Fi
WPA

Red Wi-Fi sequra

WPA2
iPad
WPA empresarial

Otra...
WPA2 empresarial

Preguntar al conectar
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3

INCIDENCIAS

Si tiene Escuelas Conectadas instalado pero experimenta problemas para conectarse
a la red WIFI:

En primer lugar verifique que el usuario y clave de acceso que esta usando

son los correctos accediendo al portal de educaciéon http://www.educa.jcyl.es

con ellos desde un ordenador personal conectado por cable.

Si estaba usando usuario y clave correctos, contacte con el equipo directivo o
el contacto TIC de su centro educativo. Ellos sabran si Escuelas Conectadas
esta operativo en su centro, pueden tener mas informacion sobre el proceso
de conexion y asi ayudarle en la conexion.

Si el problema en este acceso wifi a través de las redes CED_xxx le ocurre a
mas personas del centro, el equipo directivo del centro (no el profesorado a
nivel particular) puede contactar con el Centro de Atencién al Usuario de
Escuelas Conectadas en el 983 418745.

Si los problemas de acceso persisten después de lo anterior, el equipo
directivo del centro puede contactar con los gestores de comunicaciones de la
Direccién Provincial de Educacién para su resolucion, o el correo

redcentroseducativos@educa.jcyl.es.
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