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Instalacion de Software

Las siguientes aplicaciones y programas son necesarias para realizar alguno de los ejercicios
practicos que realizaremos durante el curso. Son la base tecnolégica para el acceso a la
administracion electrénica.

Los enlaces que aparecen en este documento pueden abrirse directamente pulsando con
botdn derecho sobre ello y pulsando en “Abrir hipervinculo” (no es necesario teclearlos).

1. Instalar Anydesk

Aplicacién de escritorio remoto que permite a un usuario autorizado acceder a un equipo y
manejarlo remotamente.

Instrucciones:

1. Acceder al sitio web https://anydesk.com
2. Pulsar en “Descarguelo ahora” (para Windows).
3. Guardary ejecutar el instalador con las opciones por defecto (aceptar todo)
4. Cuando se le requiera, ejecutar AnyDesk y facilitar el cédigo de identificacion que
figura en “Este puesto de trabajo” al ejecutar Anydesk en su equipo.
@) AnyDesk [ Nueva conexion
@ 961473 981 >
Este puesto de trabajo ® Otro puesto de trab * Estado de AnyDesk
Tu puesto de trabajo es accesible desde esta direccion AnyDesk. Por favor, introduce |a direccion AnyDesk de otro puesto de trabajo. Utilizar la versién méas actual
961 473 981 961 473 981 e Ambesk
# Recomendar AnyDesk a otras personas...

Cambiar la contrasefia de What's new in
este puesto de trabajo... AnyDesk 6.07

This enables you to access your Check out the most interesting
desk, no matter where you are. new features in this release.

Learn more —

5. Cuando alguien se quiera conectar a su equipo le aparecerd un mensaje para aceptar
la conexion remota.

@ AnyDesk [ molinero x - o x
Chat
molinero
. (961473981) Abrir historial completo de noticias
v quiere conectarse a tu molinero 19:08
ordenador. ‘] Redibir solicitud de sesién
em

Permisos

OEEn
ml=]z]

Aceptar
=l .. >
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2. Instalar Google Chrome

Aunque este curso puede ser seguido usando otros navegadores, le recomendamos usar
Chrome. Si no lo tiene vya instalado, puede hacerlo en el siguiente enlace
https://www.google.com/chrome/

3. Instalar Adobe Acrobat Reader

Aplicacién para visualizacion de documentos PDF que permite realizar y validar firmas
electrénicas facilmente.

* Si ya tiene instalado Acrobat Reader, aunque sea otra versidon, no es necesario volver a
instalar, pero las capturas de pantalla estan realizadas con la versién DC.

1. Acceder a https://get.adobe.com/es/reader/

2. Descargar Adobe Acrobat Reader DC e instalar con las opciones por defecto (aceptar
todo).

3. Si le da la opcidn, marque Acrobat Reader como aplicacidon por defecto para abrir
archivos PDF.

4. Instalar Java

Plataforma necesaria para la ejecucion de ciertas aplicaciones web y de escritorio.

* Si ya tiene instalado Java es posible que este paso no sea necesario. Dependera de la versiéon
gue tenga en su equipo.

1. Acceda a https://www.java.com/es/ y descargue (“Descarga gratuita de Java”) e
instale Java.

2. Guarde el archivo y ejecutelo para instalar Java con las opciones por defecto.

5. Instalar Autofirma

Aplicacién de escritorio para firma electrdnica distribuida gratuitamente por el Gobierno de
Espafia. Permite realizar firmas locales y es necesario para trabajar con firmas y certificados en
determinados sitios web.
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1. Acceda a https://firmaelectronica.gob.es/Home/Descargas.html y descargue la versién
de Autofirma para Windows 64 bits (187 Mb) (u otra versidon que corresponda a su
equipo).

pAE‘}m. .
administracion electrénica

Firma electrénica

Ciudadanos Empresas Empleados-Publicos

Descargas

Desde aqui puedes descargarte aquellas aplicaciones que necesites para firmar electrénicamente y ofras utilidades o documentos.

AutoFirma v1.6.5 (30/04/2019)

Aplicacidn de firma electrdnica desarrollada por el Ministerio de Hacienda y Administraciones
Plblicas. Al poder ser ejecutada desde el navegador, permite |a firma en paginas de

avtofirm @
Administracién Electrdnica cuando se requiere 1a firma en un procedimiento administrativo

» AutoFirma para Windows 32 bits
» AutoFirma para Windows 64 bits
» AutoFirma para Linux

» AutoFirma para Mac

2. El fichero descargado es un archivo comprimido (.zip) que debe descomprimirse
(pulsar con el botdn derecho sobre él y pulsar en “Extraer aqui”.

3. Ejecutar el instalador (AutoFirma_64 v1 6 5 installer.exe) y dejar las opciones por
defecto.

4. Instalar Sinadura

Aplicacién de escritorio de libre distribucién para firma electrénica que permite, entre otras
cosas, firmar varios documentos a la vez.

1. Acceda a http://www.sinadura.net/documents/18043/38fc88a9-0e96-4389-a80f-
940480527c0f (puede pinchar con el boton derecho sobre este enlace y pulsar en
“Abrir hipervinculo” para no tener que teclearlo).

2. Ejecutar el archivo descargado para instalar Sinadura 5 (Si aparece un mensaje de
“Windows protegidé su equipo contra una aplicacion desconocida”, pulse en “mas
informacién” y “ejecutar de todos modos” )

3. Acepte los términos de la licencia y continle con las opciones por defecto.
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Uso de certificados electrdonicos

1. Solicitar certificado de persona fisica de la FNMT

A continuacidén se describe como solicitar este certificado, pero tenga en cuenta que:

1. No puede haber dos certificados para el mismo DNI. Si pide una nuevo se anulara
cualquier otro que ya existiera para ese DNI en la FNMT.

2. Debe realizarse el proceso con navegador Chrome o Internet Explorer (recomendamos
Chrome).

3. Debe realizar la solicitud y la posterior descarga del certificado en el mismo equipo y
con el mismo navegador web.

4. Para descargar el certificado es necesario ir previamente en persona a un registro de
Hacienda o la Seguridad Social para acreditar nuestra identidad (lo cual puede requerir
una cita previa en la oficina fisica).

Los pasos a seguir son los siguientes:

1. Acceda a la pagina web de certificados de la FNMT:

https://www.sede.fnmt.gob.es/certificados Pulse en la opcién “Persona fisica”.

R4 Certificacos - Sede X 4+

& C @ certfnmtes/certificados

t

FNMT  SEDEELECTRONICA ~ MUSEO CASADELAMONEDA  SIAEN  ESCUELA DEGRABADD  TIENDA VIRTUAL

- _——M
Qué es CERES | Certificados | Catdlogo de Servicios

Inicie > Certificados

Persona Fisica

Certificado de Representante

Administracién Piblica

Certificados de Components

Dnde usar ol certificado?

Certificados

La FNMT-RCM como Prestador de
diferentes tipos de certificados electré:
realizar tramites de forma segura a travé:

Internet.

certificados digitales que podra solicitar a fravés de nusstra

Persona Fisi:ae‘

£l Certificado FNMT de P

que esté en posesidn d
MT-RCM que vincula a s

confirma su identidad persana!

que se emite sin
o NIE, &3 Iz certificacié:
uscriptor con unos Dato:

Fisic

Este certifi
documentos ele:

ctrénicos.

Certificado de Repmsentamea

para. ini' dnices y solidarios

funcion del destinatario de los mismos, la FNMT-RCM emite los siguientes tipos de

, le permitirs identificarse de forma telemética y firmar o cifrar M e

9914609

Certificados activos a fecha:
29/0172021

s de Certificacién pone a su disposicion
mediante los c

Uales podré identificarse y

Obtenga / Renueve su

SEDE Electronica: Certificado Digital

ier ciudadanc

expedida por Ia

n de Fima y
Gy Sede Electrinica

sl Ean de s Moncda

de Maneaa y Temere

Exportar / importar 8
un Certificado ' #

2. Pulse ahora en la opcién “Obtener Certificado software”

* Si tuviera un DNI electrdnico con certificado activo (y conoce su PIN) podria obtener el
certificado de la FNMT instantdneamente sin necesidad de acreditar su identidad
fisicamente.
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Rl B Persona Fisica

Fecha y Hora Oficial
Obtener Certificado Software
AVIS0: Debido a la situacién extraordinaria producida por el COVID 19 los plazos 29/01/2021
imi ativos de al tramites han side ampliados/cancelados, le
Obfener Cerificade con DNle recomendamos que se ponga en contacto con el organismo responsable de ese 14:25:26

tramite para verificarlo en caso de necesidad.

El Certificado digital FNMT de Persona Fisica es la certificacion electrénica expedida
por la FNMT-RCM que vincula a su suscriptor con unos Datos de verificacion de Firma
y confirma su identidad.

Oblener Cerificado con Android

Informacién Destacada

Verificar estado Este certificado, también conocido como Certificado de Ciudadano o de Usuario, es un
documento digital gue contiene sus datos identificativos. Le permitira identificarse en
Internet e intercambiar informacion con otras personas y organismos con la garantia
Renovar de que sélo Ud. y su interlocutor pueden acceder a ella.

Exportar / Importar £
un Certificado

Anular :Quién puede obtener un Certificado digital de Persona Fisica?

Cualguier ciudadano espafiol o extranjero, mayor de edad o menor emancipade gue
esté en posesian de su DNI o NIE, podra solicitar y obtener su certificado digital de
forma gratuita para firmar y acreditar su identidad de forma segura en Internet. Manual de

Buenas Préacticas

Certificado de Representante

Sector Piblico

e :Como puedo obtener el Certificado?

Soporte Técnico Existen 2 formas distintas para obtener su Certificado digital de Persona Fisica:

= Como archivo descargable en su ordenador. Obtener Cerfificado software. ., .
Atencion a Usuarios

= Utilizando su DNle, Obtener Certificade con DMle,

iPara qué sirve?

El Certificado digital de Persona Fisica le permitira realizar tramites de forma segura
con la Administracidn Plblica y Entidades Privadas a través de Internet, como por
ejemplo:

3. Antes de hacer la solicitud es necesario instalar un configurador de la FNMT (Este paso
solo es necesario hacerlo una vez. Si ya solicitd un certificado de la FNMT en este
equipo anteriormente, no seria necesario). Pulse en “Configuracion previa”.

Obtener Certificado software

El proceso de obtencién del Certificado software (como archivo descargable) de
usuario, se divide en cuatro pasos que deben realizarse en el orden sefialadeo:

‘1.Ccnfiguracién previa. Para solicitar el certificado es necesario instalar el
software gue se indica en este apartado.

2, Solicitud via internet de su Certificado. Al finalizar el proceso de solicitud,
usted recibird en su cuenta de correo electronico un Codigo de Solicitud que le
serd reqgueride en el momento de acreditar su identidad y posteriormente z |z
hora de descargar su certificado.

wa

. Acreditacién de la identidad en una Oficina de Acreditacion de Identidad.
Una vez completada la fase anterior v esté en posesién de su Codige de
Saolicitud, para continuar con el proceso debera Acreditar su Identidad en una de
nuestras Oficinas de Acreditacion de |dentidad.

Para su comodidad, puede usted hacer uso de nuestro servicio LOCALIZADOR
DE OFICINAS.

NOTA: En las oficinas de la AEAT, Seguridad Social y en otras oficinas se
requiere de cita previa, consulte con la propia oficina.

4, Descarga de su Certificado de Usuario. Aproximadamente 1 hora después de
que haya acreditado su identidad en una Oficina de Acreditacion de Identidad y
haciendo uso de su Cédige de Sclicitud, desde aqui podrd descargar e instalar
su certificado y realizar una copia de seguridad (RECOMENDADOQ).

Si estd interesado en adquirir una tarjeta o USB criptograficos de la FNMT entre en
nuestro CATALOGO DE SERVICIOS
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4. En la parte inferior de la pantalla pulse en “Area de descarga del Configurador FNMT”.

Configuracion Solicitud Acreditacién Descarga

—_—

v—0—0—0

1. Configuracion (Instalacion software)

Antes de comenzar con el proceso de solicitud de su Certificado, deberd zsegurarse
de que su eguipo tiene instalado el software necesario para la generacion de
claves. CONFIGURADOR FNMT-RCM

Por favor, lea y siga atentamente las siguientes instrucciones para evitar posibles
erroras durante el proceso de obtencion de su certificado:

Recordatorios imprescindibles:

* Mo formatear el ordenador, entre el proceso de solicitud y el de descarga
del certificado.

¢ Se debe realizar todo el proceso de obtencion desde el mismo equipo y
misma Usuario.

¢ Es importante leer atentamente la Declaracion de Pricticas de
Certificacién  previamente a la solicitud del certificado. En ellza se
encuentran las condiciones bajo las cuales se prestan los servicios de
certificacion.

Software necesario para la solicitud del certificado

CONFIGURADOR FNMT-RCM

La Fabrica Nacionzl de Moneda y Timbre ha desarrollado estz zplicacién para solicitar
las claves necesarias en la obtencidn de un certificado digital. Puede ser ejecutada en
cualguier navegador y sistema Cperative.

Una vez descargado e instalado el software no es necesario hacer nada, este se
ejecutara cuando el navegador lo requiera.

Area de Descarga de Configurador FNMT

5. Pulse ahora en la version a descargar (por ejemplo Windows 64 bits). Descargue el
archivo y ejecutelo para instalar el configurador. Siga las instrucciones y deje todas las
opciones por defecto.

Instalacion software generacion de claves

La Fabrica Nacional de Moneda y Timbre ha desarrollado esta aplicacién para solicitar las claves necesarias en lz obtencién de un
certificado digital. Puede ser gjecutada en cualquier navegador y sistema Operativo.

Descargue e instale el software necesario para su sistema operativo.

WINDOWS

Configurador FNMT-RCM para Windows 32 bits

Configurador FNMT-RCM para Windows 64 bits «
MAC
Configurador FNMT-RCM para MacOS

Sial instalar en MacQS aparece un mensaje indicando que no se puede instalar el software por proceder de un desarrollador no
identificado debe ir a Preferencias del sistema -= Seguridad y Privacidad -» Pestafiza GEMERAL, en la seccion Permitir apps descargadas de,
debe permitir Iz gjecucidn de la aplicacién para que continue el proceso de instalacion.

LINUX

Configurador FNMT-RCM para GNU/Linux 32 bits (DEB)

™

onfigurador FNMT-RCM para GNU/Linux 64 bits (DEB)

Configurador FNMT-RCM para GNU/Linux 32 bits (RPM)

Configurador FNMT-RCM para GNU/Linux 64 bits (RPM)
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6. Una vez instalado el configurador, vuelva a la seccién de certificados de la FNMT y
pulse en “Solicitud via internet de su certificado”.

Obtener Certificado software

El proceso de obtencion del Certificado software (como archivo descargable) de
usuario, se divide en cuatro pasos que deben realizarse en el orden sefalado:

1. Configuracion previa. Para solicitar el certificado es necesario instalar el
software gue se indica en este apartado.

’ 2. Solicitud via internet de su Certificado. Al finalizar el proceso de solicitud,
usted recibird en su cuenta de correo electrénico un Codigo de Solicitud gue le
sera reqguerido en el momento de acreditar su identidad vy posteriormente 2 |z

hora de descargar su certificado.

w

. Acreditacién de la identidad en una Oficina de Acreditacién de Identidad.
Una vez completada lz fase anterior y esté en posesion de su Codigo de
Selicitud, para continuar can el proceso debera Acreditar su Identidad en una de
nuestras Oficinas de Acreditaciéon de Identidad.

Para su comodidad, puede usted hacer uso de nuestro servicio LOCALIZADOR
DE OFICINAS,

MNOTA: En las oficinas de la AEAT, Seguridad Social y en otras oficinas se
requiere de cita previa, consulte con la propia oficina.

4. Descarga de su Certificado de Usuario. Aproximadamente 1 hora después de
que haya acreditado su identidad en una Oficina de Acreditacion de Identidad y
haciendo uso de su Codige de Solicitud, desde aqui podra descargar = instalar
su certificado y realizar una copia de seguridad (RECOMENDADO).

Si estd interesado en adquirir una tarjeta o USB criptograficos de la FNMT entre en
nuestro CATALOGO DE SERVICIOS

7. Rellene la informacién solicitada, incluyendo un correo electrénico activo y al que
tenga acceso. Pulse en “Pulse aqui para consultar y aceptar la condiciones” vy, en la
parte inferior de la condiciones que se muestran marque la opciéon “Acepto las
condiciones”. Pulse ahora en enviar peticién.

= 2. Solicitar Certificado

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FiSICA

Para tramitar |z solicitud de su Certificade FNMT de Persona Fisica, por favor introduzca la informacién requerida:

N° DEL DOCUMENTC DE IDENTIFICACION I:l
PRIVIER APELLIDO(tal y como apareceensy ||
documento de identificacién)
CORREO ELECTRONICO ]
Confirme agui su CORREC ELECTRONICO I:I
INSTRUCCIONES:
- Recuerde gue para evitar problemas en la solicitud y descarga de su certificado es necesario haber configurado
carrectamente su navegader. En nuestra sede electrénica encontrara el software de configuracién automatica.

- El n® del documento de identificacion (NIF / NIE) deberd tener una longitud de 9 caracteres. Rellene con ceros a la

izquierda si es necesario

- Asegurese de que el correo electrénico asociado a su certificade es correcto, ya que a través de éste se enviardn todas

las notificaciones sobre el cicle de vida de su certificado.

Pulse aqui para consultar y aceptar las condiciones de expedicién del certificado «

EEmn
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8. Sitodo ha ido correcto, la peticidn se registrard y usted recibird un correo electrénico
con un cédigo de solicitud. Debe acudir presencialmente a una oficina con dicho
cadigo de solicitud y su DNI. Puede consultar un “Localizador de Oficinas” para ver los
lugares disponibles.

Obtener Certificado software

El proceso de obtencién del Certificado software (come archivo descargable) de
usuario, se divide en cuatro pasos que deben realizarse en el orden sefalado:

1. Configuracion previa. Para solicitar el certificado es necesario instalar el
software gue se indica en este apartado.

M

Solicitud via internet de su Certificado. Al finalizar el proceso de solicitud,
usted recibirad en su cuenta de correo electronice un Codigo de Solicitud gue le
sera requerido en el momente de acreditar su identidad y posteriormente 2 la
hora de descargar su certificado.

w

‘ . Acreditacion de la identidad en una Oficina de Acreditacion de Identidad.
Una vez completada la fase anterior y esté en posesion de su Codigo de
Solicitud, para continuar con el proceso debera Acreditar su Identidad en una de
nuestras Oficinas de Acreditacion de Identidad.

Parz su comodidad, puede usted hacer uso de nuestro servicio LOCALIZADOR
DE QFICIMAS,

NOTA: En las oficinas de la AEAT, Seguridad Social y en otras oficinas se
requiere de cita previa, consulte con la propia oficina.

4. Descarga de su Certificado de Usuario. Aproximadamente 1 hora después de
que haya acreditado su identidad en una Oficina de Acreditacion de Identidad y
haciendo uso de su Codigo de Solicitud, desde aqui podra descargar = instalar
su certificado y realizar una copia de sequridad (RECOMENDADOQ).

Si estd interesado en adquirir una tarjeta o USE criptograficos de la FNMT entre en
nuestro CATALOGO DE SERVICIOS

9. Una vez acreditada presencialmente nuestra identidad y pasadas unas horas,
podremos volver a la pagina de certificados de la FNMT y pulsar en “Descarga de su
certificado de Usuario”. Recuerde que solo podra descargarlo desde el mismo equipo y
usando el mismo navegador con el que hizo la peticién.

Obtener Certificado software

El proceso de obtencién del Certificado software (como archivo descargable) de
usuarig, se divide en cuatro pasos gue deben realizarse en el orden sefalado:

1. Configuracion previa. Para solicitar el certificado es necesario instalar el
software gue se indica en este apartado.

[

Solicitud via internet de su Certificado. Al finalizar el proceso de solicitud,
usted recibird en su cuenta de correo electrénico un Cadigo de Solicitud gue le
serd requerido en el momento de acreditar su identidad y posteriormente 2 |z
hora de descargar su certificado.

w

. Acreditacién de la identidad en una Oficina de Acreditacién de Identidad.
Una vez completada lz fase anterior y esté en posesion de su Codige de
Selicitud, para continuar con el proceso deberd Acreditar su Identidad en una de
nuestras Oficinas de Acreditacion de Identidad.

Parz su comedidad, puede usted hacer uso de nuestro servicio LOCALIZADOR
DE OFICINAS,

NOTA: En las oficinas de la AEAT, Seguridad Social y en otras oficinas se
requiere de cita previa, consulte con la propia oficina.

’ 4. Descarga de su Certificado de Usuario. Aproximadamente 1 hora después de
que haya acreditado su identidad en una Oficina de Acreditacion de Identidad y

haciendo uso de su Codigo de Solicitud, desde aqui podra descargar e instalar
su certificado v realizar una copia de seguridad (RECOMENDADO).

Si estd interesado en adguirir una tarjeta o USE criptograficos de la FNMT entre en
nuestro CATALOGO DE SERVICIOS
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10. Introducimos el DNI, primer apellido y el cddigo de solicitud. Abrimos de nuevo las
condiciones y marcamos “Acepto las condiciones” y pulsamos en Descargar
certificado. Si todo ha ido bien, el certificado se instala automaticamente como un
certificado personal disponible en navegadores Chrome e Internet Explorer. Le
recomendamos que en este momento haga una copia de seguridad del certificado vy la
guarde a buen recaudo (vea Exportar un certificado un poco mas adelante en este
documento para ver como hacerlo).

4. Descargar Certificado

Para descargar el certificade debe usar el misme ordenador y el mismo usuario con el gue realizé la Solicitud e introducir los datos
requeridos exactamente tal y come los introdujo entonces.

DESCARGAR CERTIFICADO FNMT DE PERSONA FiSICA

Para descargar e instalar su certificado introduzea la siguiente informacion:

N° DEL DOCUMENTO DE IDENTIFICACION [ ]

PRIMER APELLIDO | |

CODIGO DE SOLICITUD | |

Pulse aqui para consultar y aceptar las condiciones de uso del certificado ‘
Descargar Terminos y Cor'diciones| | Descargar Certificado | ‘

Recuerde que, en caso de haber llevado a cabo la solicitud del certificado con una tarjeta u otro dispositive criptografice,

antes de realizar la descargs, debe asegurarse de que dicho dispositivo esta listo para ser usado. En otro caso, la instalacién

del certificado deberz llevarla a cabo en el mismo equipo en el que realizé la solicitud.

2. Ver certificados instalados en su equipo

La manera mas sencilla de ver los certificados electrénicos en su equipo es hacerlo a través de
un navegador web. Los navegadores Internet Explorer, Edge y Chrome acceden directamente
al almacén de certificados de Windows. Sin embargo Mozilla Firefox tiene su propio almacén
de certificados, por lo que para usar certificados en este navegador es necesario instalarlos
explicitamente en él (si no se hace esto, al acceder con Internet Explorer el almacén aparecera
vacio).

Por ello, para los siguientes ejercicios recomendamos usar Chrome o Internet Explorer.

Usando Chrome (el proceso para Firefox y Edge es analogo):

* El acceso a certificados en Internet Explorer se muestra en el siguiente apartado

1. Arrancamos el navegador Chrome y en la esquina superior derecha pulsamos en el
icono de los tres puntos y accedemos a la “Configuracién”
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= *

* F &~ n@

Mueva pestafia Ctrl + T
Mueva ventana Ctrl + N

Mueva ventana de incognite  Ctrl = Mayds + N

Historial b
Descargas Ctrl =)

Marcadares b

Zaom - 100% = N

Imprimir... Ctrl + P
Enviar...
Buscar... Ctrl + F

Mas herramientas [

Cortar

Editar Copiar Pegar

Configuracion

Ayuda b

-

Salir

2. En la parte superior, escriba en la barra de busqueda “Certificados”. En el apartado
“Seguridad” pulsamos en la flechita de la derecha para ver las opciones que incluye.

certificados (x]

Configuracién Q

Google y td

Privacidad y seguridad

B Autocompletar
Borrar datos de navegacion R
u Comprobacion de seguridad Borra el historial, las cookies, la caché y mucho mas
Q@  Privacidad y sequridad ® Cookies y otros datos de sitios web
Las cookies de terceros estan bloqueadas en el modo de incagnito
@  Aspecio
Sequridad
Q,  Buscador @ 9 ) B )
Navegacion segura (proteccion frente a sitios web peligrosos) y otros ajustes de seguridad
BN  Navegador predeterminado o 7
cién de sitios web
()  Alabrir 3= Controlala infermacién que pueden usar y mostrar los sitios web (ubicacion, cdmara, ventanas
emergentes y otros)
Configuracién avanzada -
Extensiones (A

Informacion de Chrome

3.

n la parte baja de las opciones encontraremos “Gestionar certificados”. Pulsamos ahi
En | te baja de | t “Gest tificados”. Pul h

para acceder al almacén de certificados.
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Configuracién Q, certificados

No te protege frente a descargas, extensiones ni sitios web peligrosos. Sequiras disfrutando de

e &

: Google y tu
- L O proteccion con la funcién Navegacion segura, si esta disponible, en ofros servicios de Google, como
Gmail y la Busqueda
B  Autocompletar :
Q Comprobacidn de seguridad Configuracién avanzada
e Privacidad y seguridad
Usar DNS seguro
@ Aspecto Determina cémeo conectarse a sitios web mediante una conexion segura
Con tu proveedor de servicios actual
Q,  Buscador ® P
Es posible que no haya un DNS seguro disponible de forma ininterrumpida
(=1} Navegador predeterminado )
O con Personalizado -
! Al abrir
O Introduce un proveedor personalizado
Configuracién avanzada -
Gestionar certificados
. Administra la configuracion y los certificades HTTPS/SSL
Extensiones (4

s e rs Programa de Proteccion Avanzada de Google

Protege las cuentas personales de Google de cualquier persona que corra el riesgo de sufrir ataques [A

dirigidos

4. Se muestran los certificados instalados. En la pestafia “Personal” encontraremos

nuestros certificados personales.

Certificados .
Propdsito planteado: | <Todos> ~ | | Se
- ] . ) ] 05 5
Personal Otras personas  Entidades de certificacidn intermedias  Entidades de certificad * | *
Emitido para Emitido por Fechade... Mombre deso
@E[D#.S CERTIFICADO PRUEBA... AC FNMT Usuarios 05/11/2024 EIDAS_CERT]
@MDLINERO ALVAREZ MIGUEL ... AC FNMT Usuarios 19/10/2024 MOLINERO Al
< > erru
Importar... Exportar... Quitar Opdones avanzadas

Propdsitos planteados del certificado

Ver

Cerrar

5. Si seleccionamos un certificado concreto y pulsamos en “Ver” accederemos a la
informacién del certificado, donde podremos ver el usuario para el que esta emitido,
la Autoridad de Certificacion que lo emite, fechas de validez, etc. Si entramos en la
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pestafia “Detalles” podremos ver otra informacién como el numero de serie,
algoritmos que usa, etc.

peligrosos. -
Certificados x | Certificado %
R General Detzlles Ruta de certificacién
Propdsito planteado: | <Todos> ~
Personal  Otras perconas  Entidades de certificacién intermedias  Entidades de certificaci * | *
] Informacién del certificado n
Emitido para Emitido por Fechade... Mombre descriptivo Este certif. esta destinado a los siguientes propdsitos:
CalCliente Certificado para dientes  09/10/2025  Cliente * Protege los mensajes de correo electrénico
[SIEIDAS CERTIFICAD... AC FNMT Usuarios 05/11/2024 EIDAS_CERTIFL... * Prueba su identidad ante un equipo remoto
. *1.3.6.1.4.1.5734.3.10.1

_ﬂJMIGUEL ANGEL MO... SIASUBO1 09/07/2025  <ninguno> .04.0.194112.1.0
_ﬂJmoIalvmi@jcy\.es Communications Server  04/04/2021  <ninguno>
_eJMOLINERO ALVARE... AC FNMT Usuarios 19/10/2024 MOLINERO_ALV...

*Para ver detalles, consulte la dedaradidn de la entidad de ce

Emitido para: EIDAS CERTIFICADO PRUEBAS - 39993995R

Emitido por:  AC FNMT Usuarios

Importar. .. Exportar... Quitar Opciones avanzadas

. =

Cerrar

Valido desde 05/11/2020 hasta 05/11/2024
Propdsitos planteados del certificada /1 /1

? Tiene una dave privada correspondiente a este certificado.

Dedaracidn del emisor

Correo seguro, Autenticacién del diente

Aceptar

Configuracién avanzada

Usando Internet Explorer:

1. Arrancamos el navegador Internet Explorer y en la esquina superior derecha pulsamos
sobre el icono rueda dentada. Pulsamos en “Opciones de Internet”

-
B4&OCID=AID2100146_SEM_9bddd3 3 f3c24 ~ @ & || Buscar... p’ﬁ =
Imprimir >
Archivo >
ox Ofertas Soporte Zoom (105%) >
Seguridad ¥
Abrir con Microsoft Edge Ctrl+ Mayis+E
Agregar sitio a la vista Aplicacicnes
Ver descargas Ctrl+)

Administrar complementos
Herramientas de desarrollo F12

Ir a sitios anclados

Configuracién de Vista de compatibilidad

‘ Opciones de Internet

Acerca de Internet Explorer

2. En la ventana de “opciones de internet” pulsamos en la pestafia “Contenido” y
después pulsamos en el botdn “Certificados”.
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Opciones de Internet ? s
Conexiones Programas Opdiones avanzadas
General Seguridad Privacidad Contenidu«
Certificados
Use certificados para las conex cifradas y para fines de

A identificacién.
Borrar estado 550 Certificados Editores

Autocompletar

Autocompletar almacena lo escrito en Configuracidn
paginas web para intentar anticiparse a

lo que escribe y sugerir posibles

coincidencias.

MI

Fuentes y Web Slices

E Las fuentes y las Web Slices Configuracion
F| Proporcionan contenido actualizado de

sitins web, el cual puede leerse en
Internet Explorer y en otros programas.

Aceptar Cancelar Aplicar

3. Se muestran los certificados instalados. En la pestafia “Personal” encontraremos
nuestros certificados personales. Pulsado en cualquiera de ellos podremos acceder a
sus detalles y ver el contenido del certificado concreto.

Certificados *
Propdsito planteado: | <Todos> ~ | | Sec
- ) ) — 0S S
Personal Otras personas  Entidades de certificacidn intermedias  Entidades de certificad * | *
Emitido para Emitido por Fechade... Mombre deso
QEID#\S CERTIFICADO PRUEBA... AC FNMT Usuarios 05/11/2024 EIDAS_CERT]
QMDLINERO ALVAREZ MIGUEL ... AC FNMT Usuarios 158/10/2024 MOLINERO Al
< > erry
Importar... Exportar... Quitar Opciones avanzadas

Propdsitos planteados del certificada

Cerrar
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3. Exportar certificado electréonico

Exportar un certificado electrénico significa sacarlo de nuestro equipo, donde lo tenemos
instalado, para tener una copia de seguridad de él y poder instalarlo en otros equipos.

1. Acedemos al almacén de certificados siguiendo los pasos del apartado anterior.
2. Seleccionamos el certificado que deseamos exportar y pulsamos en el botdn

“Exportar”.
ICertificadas = I
Propdsito planteado: | <Todos:> | oL
5 0

Personal (Qiras personas  Entidades de certificacién intermedias  Entidades de certificad| *

Emitido por Fecha de... MNombre desa

Emitido para
_ﬁJEIDAS CERTIFICADOQ PRLEEA... 05/11/2024 EIDAS_CERT]

AC FMNMT Usuarios

AC FNMT Usuarios 19/10/2024 MOLINERO A

55 MOLINER.O ALVAREZ MIGUEL ...

Impaortar... Exportar... Quitar Opdones avanzadas

Propdsitos planteados del certificado

Corren seguro, Autenticadon del diente
Ver

Cerrar

En la siguiente pantalla seleccionamos la opcién “Exportar clave privada”. Esto es muy

3.
importante, ya que si no lo hacemos el certificado exportado no servird para firmar

cuando lo importemos de nuevo. Y pulsamos en “Siguiente”.
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: € L% Asistente para exportar certificados
re

Exportar la clave privada
Puede elegir la exportacion de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. 5i desea exportar la dave privada
con el certificado, debe escribir una contraseria en una pagina posterior,

iDesea exportar la dave privada con el certificado?
(®) Exportar |a dave privada

(O No exportar la dave privada

Cancelar

mInumaos

4. Marcamos las opciones (muy importante marcarlas correctamente) como aparecen en

la imagen siguiente y pulsamos en “Siguiente”

Cerd
| € L¥ Asistente para exportar certificados
P
Formato de archivo de exportacion
Los certificados pueden ser exportados en diversos formatos de archivo.
Seleccione el formato que desea usar:
DER binario codificado X.509 (.CER)
¥.509 codificado base 64 (.CER)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)
Indluir todas los certificados en la ruta de certificacian (si es posible)
(®) Intercambio de informadidn personal: PKCS #12 (PFX)
_] Incluir todos los certificados en la ruta de certificacion (si es posible)
1 [ Eliminar la dave privada si la exportaddn es correcta
E [JExportar todas las propiedades extendidas

Habilitar privaddad de certificado

Almacén de certificados en serie de Microsoft (L55T)

>< I
dis
oS

e o | conceer |

SLLLS LI L
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5. Marcamos la seguridad por contrasefa. Escribimos una contrasefia para la importacion
del certificado. Es muy importante recordar esta contrasefia porque es necesaria para
importar de nuevo el certificado. Recomendamos usar una clave muy familiar para el
usuario (por ejemplo, un PIN de 4 digitos o una clave que use habitualmente). Es
importante recordar esta contrasefia porque no es posible recuperarla. En cifrado,
seleccionamos la opcidon AES256-SHA256 (si esta disponible). Pulsamos en siguiente.

r 7

e € ¥ Asistente para exportar certificados d
re

P
Seguridad
Para preservar |a seguridad, debe proteger la dave privada en una entidad de

seguridad o con una contraseria.

Grupo o nombres de usuario (recomendado)

Agregar

Quitar

1

| [ Contrasefia:
mp |

C

Confirmar contrasefia:

Cifrado: | AES256-5HA2SS v ‘

Cancelar | s

mirgiaos

6. Pulsamos en examinar y seleccionamos la ruta y el nombre para guardar el certificado.
Es importante recordar que los certificados electronicos deben guardarse y custodiarse

adecuadamente.
l er X I
€ ¥ Asistente para exportar certificados
Prc C

Archivoe que se va a exportar
Espedifique el nombre del archivo que desea exportar

Nombre de archivo:

‘ |D:\;ertjersonal_mohnero.pfx | EExaminar... i

Siguiente Cancelar s

umyIuos
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4. Importar certificado electréonico (instalar certificado)

Para instalar un certificado debemos acceder al almacén de certificados (ver seccion 1. Ver
certificados instalados en su equipo). Un vez estamos alli:

1. Vamos a la pestafia de “Personal” para ver los certificados que tenemos instalados y
comprobar si el que queremos instalar ya estuviera instalado. Pulsamos en “Importar”
y a continuacién en “Siguiente”.

6 Detecta y te advierte de los eventos peligrosos cuando suceden

£4 Asistente para importar certificados

Propdsito planteado: | <Todos> v
Personal | Otraspersonas  Entidades de certificacién intermedias  Entidades de certificad * | * . . e
» B Este es el Asistente para importar certificados

Emitido para Enmitido por Fecha de expiracin

Cylciente Certificado para dientes  09/10/2025 Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas

EIMIGUEL ANGEL MOLINERO ALVARE... SIA 5UBOL 09/07/2025 de revocacidn de certificados desde su disco @ un almacén de certificados.

Eglmolalvmi@icyl.es Communications Server  04/04/2021

5IMOLINERO ALVAREZ MIGLEL ANGE... AC FNMT Usuarios 19/10/2024 Un certificado, que lo emite una entidad de certificacion, es una confirmacién de su
identidad y contiene informacion que se Usa para proteger datos o para establecer
conexiones de red sequras. Un aimacén de certificados es el drea del sistema donde se
guardan los certificados.

< >

‘ Importar. Exportar.... Quitar Opciones avanzadas

i Haga dic en Siguiente para contuar.
Propésitos planteados del certificado

Cerrar

usar ONS sequro { e
Este ajuste esta inhabilitado en los navegadores administrados
2. Pulsamos en examinar y buscamos el certificado que queremos instalar. Es importante

que el certificado que instalemos contenga la clave privada para poder usarlo para
realizar firmas electrénicas. Esto es, un certificado con la extensién .p12. Si no nos
aparece, en la parte inferior derecha seleccionamos el filtro “Intercambio de
informacidn personal (*.pfx, *.p12)"”. Seleccionamos el archivo del certificado a instalar
y pulsamos en “Abrir”.

Google.

@ Abrir X
& & hsistente para importar certificados 4+ <« recursos > fnmt_certificados pruebas » ACFNMT Usuarios » Nuevos v o Buscar en Nuevos »p
Organizar v Nueva carpeta v @
_ ~ Nombre - Fecha de medificacié
Archivo para importar [0 Este equipo .
P Seleccionar
Espedifique el archivo que desea importar, & Descargas hi EIDAS_CERTIFICADO_PRUEBAS__89999999R.p12
B Du(umentusac vo _ﬁ REVOCADO_EIDAS_CERTIFICADO_PRUEBAS__99999999R.p12
Nombre de archivo: [ Escritorio
srios\Nuevos\EIDAS_CERTIFICADO_PRUEBAS___99999939R.p12 | Exar & Imagenes
. il D Musica
Nota: se puede almacenar més de un certificado en un mismo archivo en los sigui
formatos: B Objetos 3D
Intercambio de informacién personal: PKCS #12 (.PFX,.P12) H Videos
Esténdar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P78] ‘i DISCO_CHC)
Almacén de certificados en serie de Microsoft (.55T) = APL_EXPS (\DTLEFS003601) (F:)

== LEEDUIS (\\DTLEFS003601) (G1)

= GLOBALS (\DTLEFS003601) (1)

= MolAM; (\DTLEFS003601\ UsuariosS) (N:)
= ESP_EXPS (W\DTLEFS003601) (P:)

¥ Red
v o< >
Soienls Nombre: | EIDAS_CERTIFICADO_PRUEBAS__80099990R.p12 | [intercambio de informacicn pe
Certificado X.309 (* cer.".crt)
Seleccionar esta Intercambio de informaci6n persenal(’,
Confiauracion avanzada Lista de certificados de confianza (* st
9 opcién Lista de revacacion de certificados (*.crl)

Almacén de certificados serializados de Microsoft (*.ss
Certificados PKCS #7 (*.3pc;".pTb)
Todos los archives (")

Usar DNS sequro
Este aiuste esta inhabilitado en los navegadores administrades
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5.

En el apartado contrasefia debemos escribir la contrasefia que se asignd al certificado
cuando se exportd. Esto evita que cualquiera que obtenga el fichero de certificado
pueda usarlo sin permiso. Ponemos la contrasefia y marcamos las opciones segun la
imagen siguiente (de este modo, le decimos que el certificado podra exportarse con

sui clave privada de nuevo). A continuacion, pulsamos en “Siguiente”.

DENQrosos.

€ ¥ Asistente para importar certificados

Proteccidn de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba |a contrasefia para la dave privada.

Contrasefia:

[IMostrar contrasefia

Opciones de importacion:
Habilitar proteccidn sequra de dave privada. Si habilita esta opcidn, se le

avisard cada vez que la dave privada sea usada por una aplicacidn.
Importante!
Marcar esta dave como exportable, Esto le permitird hacer una copia de
Marcar estas

seguridad de las daves o transportarlas en otro momento,

opciones Proteger |a dave privada mediante security(Non-exportable) basada en
virtualizado

Incluir todas las propiedades extendidas.

Seleccionamos el almacén donde colocar el certificado. Seleccionamos

R R

“Personal” o

podemos marcar que se seleccione automdticamente. Normalmente Windows lo

colocara donde corresponda correctamente.

w7 UELELLD ¥ S dUVIE]LE UE IUS EVELILUS DEIWIUSUS LUdNUY SULEUEi

:E_I € L% Asistente para importar certificados

Pr

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados,

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado.

[e) Selecdionar automaticamente el almacén de certificados seqgdn el tipo de
certificado
(®) Colocar todos los certificados en el siguiente aimacén

Almacén de certificados:

| Personal Examinar...

Cancalar

Este ajuste esta inhabilitado en'los navegadores administrados

-

pt
Ve

A continuacidn nos preguntara el nivel de seguridad de uso que queremos aplicar al
certificado. Si lo dejamos en nivel medio, no hara falta poner una contraseia de uso
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cada vez que se utilice el certificado (menos seguro, pero mas cémodo). Para este
caso, pulsamos en el nivel de seguridad y seleccionamos “Alto” para ponerle una

contrasefa.

Propdsito planteado: | <Todos>

Personal Otras personas  Entidades de certificacién intermedias  Entidades de certificac * | *

DENUIUSEUS.

*

|los eventos peligrosos cuande suceden

~

ardadas en Chrome con una lista de sitios web que no son seguros. Siun

Emitido para Emitido por Fecha ce... Normbre descriptuo & la contrasefia o te descargas un archivo dafiino, puede que Chrome
Elcinte S S - . pomo fragmentos de contenido de la pagina, a Navegacion segura
CelmicuaL ange| TS SR P o
5 Imolalvmi@icyl, y oscn o o o et ot egir un nivel de segurida X
Ina aplicacion estd creando un elemento ido.
[IMOLINERQ AL e AL d
p Elija un nivel de seguridad apropiado para este elemento
|
@ Ato
Solicitar mi pemmiso con una contragefia cuando la
= informacion vaya a utilizarse.
Clave privada de CryptoAP P
| () Media
Importar... Ex{ Solicitar mi permigo cuando la informacidn vaya a
e p— a utilizarse.
ivel de seguridad: medio i i
Propésitos plantead L] Mivel de seguridad...
Aceptar Cancelar Detalles. .. d
bE!
e
Cerrar
< Aras Cancelar

A continuacidn escribimos la contrasefia de uso. Es importante recordar esta

contrasefia porque sera necesario conocerla para usar el certificado y no es posible
recuperarla. La contrasena debe tener una longitud minima, por lo que podemos usar,
por ejemplo 12345678. Pulsamos en “Finalizar” y si todo ha ido bien tendremos el
nuevo certificado listo para ser usado.

Propdsito planteado:

Personal Otras personas Entidades de certificacién intermedias ~ Entidades de certificac 4 | *

IFL P IEVETPE N

s

<Todos> |los eventos

srdadas en C

Emitido para
[l cliente
[SIMIGUEL ANGEL

Sl molalvmi@jcyl
[ZIMOLINERC AL

Importar... Ex

Propdsitos plantead

g la contrase

Emitido por Fechade... Mombre descriptivo
S S . L pomo fragmi
mportac £ Una nue € ercambio e
: b
Crear una contrasefa X
lo:
Crear una contrasefia para proteger este elemento. ue
u¢
ta:
si
Crear una contrasefia para este elemento. el
Contrasefia para: |Clave privada de CryptoA Es
ot e ]
BlO
24
< Airas Cancelar
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Firma electrdnica

La firmar electrénica con certificado permite aplicar un certificado electrénico sobre un
documento concreto para generar una firma que garantiza la autenticacidn, la integridad y el
no repudio del documento firmado resultante.

Existen multiples aplicaciones para realizar firma electrénica, aqui veremos tres formas de
hacerlo. En general, recomendamos firmar siempre documentos PDF y hacerlo usando Acrobat
Reader por ser el medio mas sencillo.

1. Firma con Acrobat Reader (DC)

Acrobat Reader es una aplicacién gratuita muy consolidada para visualizar documentos PDF,
gue permite crear firmar electrénicas y validarlas automaticamente. Las capturas de pantalla
gue se muestran corresponden a la versiéon DC, pero cualquier otra versién de Acrobat puede
hacerlo de forma similar, aunque los controles para hacerlo pueden ser un poco distintos.

Recuerde que Acrobat Reader permite firmar exclusivamente archivos PDF (cualquier
documento Word puede ser guardado directamente como archivo PDF).

1. Abrimos el documento PDF que deseamos firmar usando Acrobat Reader. En la parte
derecha de la pantalla pulsamos en el icono de “Mds herramientas” (una llave inglesa
con un simbolo mas).

* Si usamos una version anterior a DC, para acceder a la firma, en la parte superior derecha
pulsamos en “Herramientas” y seleccionamos la opcién “Colocar firma”.

(5] commibistory gt - Adabe Acrobet

]

x

nicio  Herramientas amministory.pdf @ Iniciar sesion

w8 a @ 2002 K MO = B T BLad G B 3

Software Engineering Institute | CarnegieMellon

Brief History of CMMI

[N

R B O

I'he CMMI® Product Suite was developed by Development Constellation CMMI for Acquisition also has its roots in

the CMMI Product Team, a team of process In August 2006, CMMI Product Suite Version the Software Acquisition CMM (SA-CMM) »/6
improvement experts from the government, 1.2 was introduced with the release of the model released by the SET and U.S. govern-

industry, and the SEI, to improve on the CMMI for Development, Version 1.2 (CMMI-  mentin 1994. The SA-CMM model has been

existing Software Capabiliry Maturity Model DEV, V1.2) model. CMMI-DEV is a process used by a variery ufl)rp.mnmm of Defense

(SW-CMM) released in 1991, The CMMI improvement approach for product and service (DoD) and other government agencies for a
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2. A continuacién pulsamos en la herramienta “Certificados”.

(B cmmitistory pdf - Adcbe Actobat Reader DC - a X
Archivo Edicion Ves Fimar Vertana  Ayuda

Inido  Herramientas cmmihistory.pdf @ Iniciar sesion
Q b

£ B B B B @ & owph

Comentar Rellenar y firmar Editar PDF Bxportar archivo PDF Crear archivo PDF Combinar archivos Compartir Sello Certificados

Bbrir | v | Abrir |Y Abrir '| ‘ Abrir ‘v Aorir | = e‘v;':d;ar‘ " | Abrir |Y Abrir '| ‘ Abrir ‘v Aorir | =

| Mostrar mds

3. En la parte superior de la pantalla pulsamos en “Firmar digitalmente”. El icono cambia
a forma de cruz y dibujamos un area donde queramos colocar la firma en el

documento.
8 cmibistory.pdf - Adobe Acrobat Reader DC - g X
Archive Edicién Ver Firmar Ventanz Ayuda
Inicio  Herramientas cmmihistory.pdf % @ A Iniciar sesién
w a8 a @ 2 R PDOB == B F BLA&D A=
I Certificados ‘ [% Marca de hora Cerrar
G i R S R e R R ) DLBUCIUAS VISIULT WS (U IHIPTOVE TIOW LT lov bli fered by the =
General Motors, JP Morgan, Bosch, and many  automaker acquired critical software needed to ;IEHIP .O'TES I;l{) :D 015 c_(F);JrseSsEc; ev.[]l i 4 ; . K R
others in North America, Europe, Asia, manage GM’s infrastructure around the world. . z;re ah e ;0 l\,mr & =2
" g 7 g . 3 q
Australia, and South America. GM’s problems were also being experienced in 3?&? A‘EIU[Q t:;iiz[elicn)i:,anlz1ilons R B
government acquisition offices. o e
Important Staistics:
* Over 70,000'pr0fe5510nals have completed 1, 9006, Adapring CMMI for Acquisition e
the Introctuction to CMMI course, offered by Organizations: A Preliminary Report was -
the SEl and the SEI Partner Netwnrk‘ published. This document was piloted and .
* Over 300 sE[ Parmers and 400 APPrAISErs reviewed by acquisition organizations and
5 aurhor}zed by the SEI to deliver training  hereafier used as the basis for what is now 0
and appraisals . CMMI for Acquisition, Version 1.2.
+ As of March 2007, nearly 2,000 organizations &
» have reported appraisal results to the SEI 2
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4. A continuacion se mostraran los certificados disponibles. Seleccionamos el que
gueramos usar y pulsamos en “Continuar”.

Firmar con un 1D digital

Seleccione el ID digital que desee utilizar para la firma:

MIGUEL ANGEL MOLINERO AL... (ID digitales de Windows) Ver detalles

Emitido por: SIA SUBQ1, Caduca: 2025.07.09

Cliente (ID digitales de Windows) Ver detalles

Emitido por: Certificado para clientes, Caduca: 2025.10.09

4

( Configurar ID digital nuevo ) ( Cancelar )

5. A continuacién podemos, opcionalmente, marcar el documento como blogueado
después de firmar (esto provoca que nadie mas pueda firmar el documento después
de nosotros). Y pulsamos en “Firmar” para completar la firma. Un vez realizada la
firma, el programa nos permitird guardar el nuevo documento firmado (puede
guardarse con el mismo nombre afiadiendo el prefijo “_firmado”, por ejemplo).

Firmar como "MOLINERO ALVAREZ MIGUEL ANGEL - 7150... X

Aspecto  Texto normal Crear

MOLINERO Firmado digitalmente por
MOLINERO ALVAREZ
ALVAREZ MIGUEL ANGEL -

MIGUEL ANGEL 71305479¢

_71505479C oemror o

[ Bloguear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.

6. Siabrimos el nuevo documento firmado veremos que automaticamente se validan las
firmas. Veremos la marca de firma (donde aparece nuestro nombre, DNI, fecha de
firma, etc.). En la parte superior podemos pulsar en “Panel de firma” para ver todas las
firmas que contiene el documento y ver los detalles de los certificados de los
firmantes.
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B cooibistory_firmaZ.gel - Adobe Acrobat Reader DC

) Awchivo Edicion Ver Firmar Ventana A

Inido  Herramientas maZ.. %

w o e a
s, Frmmaco y todas as mas son vilidas.
8]
@

24

=

cmmitistory_fir

Firmas X
[E] - Validar todas

i é& Rev. 1: Firmado por MOLINERO ALVAREZ MIGUEL ANGEL

Lafirma no esté a

cari después d
3 Detslles de s fima

Utima compre

2. Firma con Autofirma

® 3 [de )

UMM models are being used by small and
large organizarions aike in a variery of indus-
tries, including electronics, health services,
finance, insurance, and transportation.
Adopting organizarions include Bocing,
General Motors, JP Morgan, Basch, and many
others in North America, Europe, Asia,
Australia, and South America.

Important Statistics:
+ Over 70,000 professionals have completed
the Insroducsion 1o CMMT course, offered by
the SEI and the SEI Partner Network

Over 300 SEI Partners and 400 appraisers
are authorized by the SEI to deliver training
and appraisals

+ Asof March 2007, nearly 2,000 organizations

ha

 reported appraisal results to the SEI

Ofticer Ralph Saygenda approached the SEL
about developing a CMMI model that would
address acquisition problems and processes.
Already recognized as a leader in [T, GM’s and
Sgdends’s vision was to imprave how the
automaker acquired critcal software neded to
manage GMs infraseructure around the world.
GMs problems were also being cxperienced in
government acquisition offices

Tn 2006, Adapring CMMI for Acquisizion
Onganizaions: A Preiminary Repors was
published. This document was piloted and
reviewed by acquisition organizations and
thereafter used as the basis for what is now
CMMI for Acquisition, Version 1.2

Organizations that are interested in adopting
CMMI-ACQ will be abke to send their
employees to public courses offered by the

SEl in late fall 2007. The SEI will also work to

tmain and authorize organizations to deliver

CMMI-ACQ waining

MOLINERO  Firmado

digitalmente
ALVAREZ Mgﬁnmcl -
MIGUEL  ALvAREZ MIGUEL
ANGEL-  faramzronzs

i 71505479C oo

About the Carnegie Mellon Software Engineering Institute

@ Iniciar sesién

CAN T

B Bxportar archivo PDF
2 editare0F

[y crear archiva PDF

S

Comentar

Combinar archivas
Organizar piginas
ﬁ Censurar
O Proteger

Comprimir PDF

&3]

4. Rellenary firmar
Enviar para recibir comentarios

fé Més herramientas

Autofirma permite firmar usando una aplicacidn de escritorio. Permite firmar cualquier tipo de
documento pero recomendamos firmar exclusivamente documentos PDF (la firma de otros

tipos de documentos se guardan como un fichero aparte, que es menos utilizable).

1. Arrancamos la aplicacion Autofirma y seleccionamos la

certificado”

@ AutoFirma v162

Inserte su DNIe en el lector de tarjetas y pulse el botén "Continuar con DNle"

Una sz insertatio, no extraiga sl DNle ni &l lector de tarjstas durante

[ Continuar con DNIe ][ Usar cualquier certificado J

[J Mo volver a mostrar esta pantalla inicial y rabajar siempre con cualquier certificado

Ia ejecucion de este programa

opciéon “Usar cualquier
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2. Pulsamos en “Seleccionar fichero a firmar” y buscamos y abrimos el documento que

queremos firmar (recomendamos firmar exclusivamente documentos PDF).

‘‘‘‘‘‘‘‘‘‘ e i ————— ) ——

@ AutoFirma v1.6.2 o o Fditar
o ° - plores

| Archive Herramientas

Ayuda
Bienvenido a AutoFirma

En esta pantalla puede firmar electrdnicamente un fichero que se encuentre en su disco duro.
Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse
su numero de DNI, su nombre y apellidos o incluso informacién sobre su situacion laboral si utiliza un certificado profesional.

Consulte las politicas de seguridad y proteccidn de datos de los receptores de |os ficheros firmados antes de enviarlos o distribuirlos.
A partir de este punto, no inserte o extrai

Importante: No i'e ni retire ninguna
| . A

l Seleccionar fichero a firmar J

@ Seleccione el fichero a firmar

B

Buscar en: Uﬁ ejepmlosfirma v] [ﬁ i) & = I
D cmmihistory.pdf ‘

D cmmihistory_firmado. paf

E] Enunciados_Lab OpenSSL_soluciones.pdf

D Enunciados_Lab OpenSSL_soluciones_firmado.pdf

Pulse el botén

Nombre de archivo:  cmmihistory.pdf

Archivos de fipo: lTudus los Archivos

v
(
.

3. Opcionalmente, marcamos la opcién “Hacer la firma visible dentro del PDF” si
gueremos que la marca de firma sea visible. Pulsamos en “Firmar fichero”.

& AutoFirmav1.6.2 - emmihistory.pdf

o x
Archivo Heg

Ayuda
Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicaments un fichero que se encuentre en su disco dure.

Cuando firma electrdnicamente un fichero pueden incorporarse a este ciertos datos personales, entre 105 que pueden encontrarse
su nimera de DN, su nombre y apellidos o incluse informacion sobre su situacion laboral si utiliza un certificado profesional
Consulte las politicas de sequridad y proteccién de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.
Apartir de este punto, ne insene o extraiga ninguna tarjeta inteligente o dispositivo criptografice USB.

Importante: Na inserte ni retire ninguna tarjeta del lector de tarjefas infeligentes hasta finalizar I ejecucion de este programa.

Seleccionar fichero a firmar

G:\pers\2021\Curso Admon Electrénicalrecursos\ejepmlosfir...
Tipo de firma: Firma PDF

Ver Fichero

Tipo de fichero: Documento Adobe PDF
Fecha Ultima modificacién:12 de aoril de 2011 18:51
Tamafio: 73 KB

(M) Hacer 1a firma visible dentro del PDF ‘
Firmar fichero ‘

4. A continuacion se mostrard el documento y podremos movernos por sus paginas

Donde deseemos podemos dibujar el area donde queremos que se coloque la marca
visible de la firma. Dibujamos el area y pulsamos en “Siguiente”.
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& Propiedades de la firma visible PDF X

Posician de firma (haga clic y arrastre para seleccionar el rea de la firma).
-

<= = Pagina 1 de 2 (escala: ﬂ%)BEJ

‘ Siguiente ] l Cancelar J

5. A continuacién podemos definir el formato y el texto que aparecera en la marca visible
(podemos dejarlo como viene por defecto). Pulsamos en “Aceptar para continuar”.

(=] Propiedades de la firma visible PDF X
Vista Previa
f .}
F1rmade por $RSUBJECTCNGE
=1 aia

GHSIGHDATE=dal /MM

Pulse la previsualizacidn para agregar una imagen de fondo. Pulse con el botdn
derecho para eliminarla.

Formato del texto
r N
[Coumer‘ |'] 12@
Ly JLx Js J 3 | mnewo v
Area de texto
r Y

Firmado por $3SUBJECTCNSS el dia
FHSIGNDATE=dd/MM/yyyy5E con un certificado
emitido por $3ISSUERCNSS

La previsualizacién puede diferir del resultado final. Consulte 1a pagina de avuda
para conocer las palabras clave para introducir informacion del certificado.

» Aceptar Cancelar
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6. Seleccionamos el certificado con el que queremos firmar e introducimos su clave de

proteccion si la aplicacién nos la solicita.

Archivo Herramientas

Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente un fichero que se encuentre en su disco duro

Cuando firma electrénicamente

su ntimero de DNI, sunombre | Se estan firmando datos con su clave privada de intercambio X

Consulte las politicas de seguri
A partir de este punto, no insertg

Importante: No inserte ni retire protegido

Seleccionar fichero a firmar

Contrasefia para

=

Una aplicacion esta solictando acceso a un elemento

Clave privada de CryptoAP

[ Recordar cortrasefia

certificado profesional

cion de este programa.

los que pueden encontrarse

ntes de enviarlos o distribuirlos.

Detalles...

Tamafio: 72 KB

] Hacerla firma visible dentro del PDF

mlosfir... Ver Fichero

Eirmar fichero

7. A continuacién la aplicacidon nos permite guardar el resultado de la firma como un
nuevo documento. Podemos guardarlo afadiendo el sufijo “_firma” al documento

original.

@ AutoFirma v1 6.2 - cmmihistory.pdf

Archivo Herramientas

Bienvenido a AutoFirma

En esta pantalla| @ Guardar fichero firmado
Cuando firma el
su nimero de Di

X
Ml encontrarse

Consults las pl Buscar en: [ejepmlosﬁrma .'] ﬁ E E =] E geional.

A parlir de este

Importante: Noi | || cmmihistary.pf
E‘ cmmihistory_firmado.pdf
E‘ Enunciados_Lab OpenSSL_soluciones. pdf

— E} Enunciados_Lab OpenSSL_soluciones_firmado. pdf
Seleccionarf|

grama

s 0 distribuirlos.

Nombre de archivo:  cmmihistory_signed.pdf t

Ver Fichero

Archivos de tipo [Dncumsmos Adobe PDF (*.pdf)

B

* Cancelar

(/] Hacer Iz firma visible dentro del PDF

FEirmar fichero

8. Sitodo ha ido bien, se nos mostrard una pantalla de éxito y podremos pulsar en “Ver

fichero” para ver el documento firmado.

@ AutoFirma v1.6.2 - cmmihistory_signed.pdf

Archivo Herramientas

Ayuda

electrdnicas en: https:ivalide redsara s/

Fichero firmado

Proceso de firma completado satisfactoriamente

Lafirma es correcta en cuanto a estructura, pero para determinar su completa validez legal debe
comprobar ademas |a validez de los certificados usados. Para ello, puede validar esta u otras firmas

G:\pers\2021\Curso Admon Electrénicalr

mihistory_signed.pdf Ver fichero |

Cerificado de firma utilizado:

== Titular del  EIDAS CERTIFICADO PRUEBAS - 99999999R. Emisor del

” AC FNMT Usuarios |

Datos de |afirma

¥ Formato de firma
Adobe PDF
¥ Datos firmados
Ver datos firmados
¥ Arbol de firmas del documento

EIDAS CERTIFICADO PRUEBAS - 99999999R (22 ene. 2021 13.27

Firmar otro fichero
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9. Al abrir el documento (con Adobe Acrobat) aparecera la informacion del panel de
firma, que podemos desplegar para ver las firmas del documento y acceder a los
detalles de los certificados. Veremos también la marca visible de la firma.

L cmmihistory_signed.pdf - Adobe Reader — X
Archivo Edicién Ver Ventana Ayuda M
[ Abrir ‘ @ f} BN (E;! ‘ * (1de2) ‘ () (o ‘ B ‘ > g | E Herramientas | Rellenar y firmar  Comentario

%

Firmado y todas las firmas son vélidas.

¥ Herramientas de relleno y firma

L] | Firmas D]
B~ Validar todas

=5 Rev. 1: Firmado por EIDAS CERTIFICADO PRUEBAS - 99999999R <sopo:
La firma es valida:

T Agregar texto

S

@‘

V| Agregar marca de verificacion

No ha habido modificaciones en: Documento desde que se firmé

Colocar firma

Firmado por el usuario actual

La hora de la firma procede del reloj del equipe del firmante.
La firma no estd activada para LTV y caducard después de 2024/11/05
Detalles dela firma
Uhtima comprobacion: 2021.01.22 13:32:50 +01'00"

» Enviar o recopilar firmas

» Trabajar con certificados

Campo: Signaturel en la pagina 1

Haga clic para ver esta version

certificado emitido

3. Firma con Sinadura x.;,a

Sinadura es una aplicacién de cédigo abierto y de libre distribucién (gratuita) para firma
avanzada de documentos. Como principal ventaja, permite firmar de una sola vez varios
documentos o incluso afiadir a la firma todos los documentos de una carpeta.

1. Arrancamos la aplicacion Sinadura. Antes de firmar, es necesario desactivar el uso de
sellados de tiempo. Para ello, en la esquina superior izquierda pulse en Archivo 2>
Preferencias. Pulse en la opcion “Firma” y desmarque la opcién “Habilitar sellado de
tiempo”. Pulse en aceptar. A continuacion, en la parte superior derecha, pulse en
afiadir documentos y seleccione el documento a firmar.

E sinadura —

Archivo  Ayuda

‘ Nombre Firmante Fecha Origen

'. Afiadir documentos

-p-

ol Afadir directorio

A Etiminar

(1194

87 Preferencias o x Q) visualizar
Generales Firma ~
. ~ Firma & Firmar
Certificados Opciones de firma.
PDF [ Habilitar sellado de tiempo (recomendado). @ Validar
Documentos Autoridad certificadora del sellado de tiempo: |lzenpe
Validacién
Incluir validacién nline del estado de los certificados (recomendado).
SPONSOR
_ [ N |
‘5« —-w s
I |
A
.nct
< >

Restaurar Aplicar
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2. Una vez afiadidos uno o varios documentos a la lista, en la parte derecha pulse en
“Firmar”. Seleccione el certificado con el que desea realizar la firma. A continuacién le
pedird que coloque la marca visible de la firma en cada uno de los documentos a
firmar. Sinadura guarda automaticamente el documento firmado

Archivo  Ayuda

Nombre Firmante Fecha Qrigen ARadir documentos
&
m cmmihistory.pdf Decumento no firmado G:/pers/2021/Curso Admon Electrénica/recursos/eje
@ Enunciados_Lab OpenS5L_soluciones.pdf Decumento no firmado G:/pers/2021/Curso Admon Electrénica/recursos/gje ._'l‘ Anadir directorio
' i Eliminar
/:{ Visualizar
B Seleccion de certificado X

‘ %‘: Firmar
Seleccione el certificado que desee utilizar para firmar los documentos. @
Validar
* EIDAS_CERTIFICADO_PRUEBAS__39999999R v

« Aceptar ),‘ Cancelar

SPONSOR

GZYIK

ct
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Registro electronico

1. Registro electrénico de la AGE: Instancia genérica

1. Accedemos a la sede electrdnica de la AGE (https://sede.administracion.gob.es ), y en el
apartado de “Servicios electrénicos”, pulsamos en acceder al “Registro Electrdnico
General”.

8 sede.administracion.gob.es/PAG_Sede/ServiciosElectronicos/RegistraElectronicoComun.html

=
Bienvenidos v A A A
sed T lectronica
T
b | adrhinistracion.gob.es

sede electronica

La Sede Pu"to Acceso General Sedes Elmmnlcas

Fecha y hora oficial: 02/02/2021 12:26:36

Sede Punto Acceso General > Servicios Electronicos > Registro ) Escuchar # Imprimir Catendt
alendario
Electrénico General de la AGE
s P : X :
Servicios Electronicos Registro Electrénico General de la
La Sede Punto Acceso AGE Canales de Atencion
General
. - Accede al Registro Electronico General @ . t Teléfono 060 =
Servicios Electronicos
. - El Registro Electronico General de la Administracion General del E¥4 Buzon de atencién @
Servicios electronicos de la ) »
sede Administracion.gob.es Estado es un registro para la presentacion de documentos para su
tramitacidn con destino a cualguier drgano administrative de la u WebChat (soporte técnico) @
Mi Carpeta Administracion General del Estado, Organismo puiblico o Entidad
vinculado o dependiente a éstos, de acuerdo a lo dispuesto en la Ley ~ Punto de Acceso General de
. 39/2015 , de 1 de octubre, del Procedimiento Administrativo Comiin de gob.es
Sedes Electrénicas la AGE 2

las Administraciones Pblicas

Ademds, a través del Registro Electrdnico se podrdn presentar
documentos para su remisién telemdtica a otras Administraciones
Piblicas (Comunidades Auténomas, Entidades Locales, etc) que
estén integradas en el Sistema de Interconexion de Registros @&

2. Seleccionamos si accedemos como “Interesado” (en nuestro nombre, con un certificado
personal) o “Representante” (con un certificado de representante). En “Método de
identificacion” seleccionamos “Certificado digital”.

éQuién presenta el tramite? | Interesado v|

éMétodo de identificacion? | Certificado Digital v | «

2 Identificate
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3. Rellenamos nuestros datos personales, el asunto y los campos Expone/Solicita.

Datos de la solicitud

0Organismo destinatario
\ | @ Buscador
Comience a escribir parte del nombre del organismo o localicelo en el Buscador.
Asunto '
» ‘Solicitud curso AE
Expone
» Que soy empleado publico de la Consejeria de Educacién de la Junta de Castilla y Lean
2 3915 /4000
Solicita
‘ Participar en el curso de Administracion Electronica de la Unidad de Informatica de la Direccion Provincial de Educacion de Ledn.
3870 / 4000

4. Accedemos al buscador de organismos, buscamos la “Direccion Provincial de Educacion
de Ledn” y la marcamos como destino del registro.

Buscador de organismos

Seleccione el Nivel de Administracion: |Aut0némic0 ~ |‘

Comunidad Auténoma: | Castilla y Leén V_
’ Buscar: |Educacién de Leon | Filtrar ‘ |

Direccion Provincial de Educacion de Ledn
] Delegacicn Terntarial de Ledn
Junta de Castilla v Ledn

) Direccion Provincial de Educacion de Ledn
Junta de Castilla y Ledn

Seccion de Gestion de Personal D.P. de Educacidon de Ledn ’

2 resultados encontrados, mostrando todos 0s resultados.
1

’ Aceptar Cancelar

5. Pulsamos en “Afiadir documento” para anexar los documentos (firmados
electrénicamente).

[

Formato de ficheros permitidos: pptx, jpa, jpeg, txt, xml, xsig, xlsx, odg, odt, ods, pdf, odp, png, svg, tiff, doc, rtf.
Tamafio maximo por fichero: 10 Mb.

Tamafio maximo del conjunto de ficheros adjuntos: 15 Mb.

Namero maximo de documentos a adjuntar: 5.

En el caso de que su solicitud, escrito o comunicacidén incluya documentacion anexa gue supere los limites establecidos en e
informacidn indicando en el asunto del mismo la referencia al nimero de registro del primero.

» Los ficheros .xsig pueden no ser legibles por el organismo destino, en cuyo caso, dicho organismo podria rechazarlo. Le rea

Afiadir documento «
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6. Anexamos los documentos seleccionandolos de nuestro disco duro.

Formato de ficheros permitidos: pptx, jpa, jpeq, txt, xml, xsig, xIsx, odg, odt, ods, pdf, odp, png, svg, tiff, docx, rif.

Tamafio maximo por fichero: 10 Mb.

Tamafio maximo del conjunto de ficheros adjuntos: 15 Mb.

Nimero maximo de documentos a adjuntar: 5.

En el caso de que su solicitud, escrito o comunicacién incluya documentacidn anexa que supere los limites establecidos en este formularic
informacidn indicando en el asunto del mismo la referencia al nimero de registro del primero.

Los ficheros .xsig pueden no ser legibles por el organismo destino, en cuyo caso, dicho erganismo podria rechazarlo. Le recomendamos q

Datos del documento 1
Extracto del documento * | | (Escriba una descripcion para el documento)

Ubicacién en local = | Seleccionar archive | Ningun archive seleccionado  (Seleccione un fichero adjunto)

Borrar documento

Afiadir otro documento ‘

7. Por ultimo, pulsamos en “Siguiente” para realizar el envio del registro.

Proteccion de datos

= Los datos personales facilitados mediante el presente formulario seran tratados por la Secretaria General de Administracion Digital con la finalidad
de recepadan, registro y traslado al érgano competente para su tramitacidn.
= Podrd ejercer sus derechos de proteccidn de datos ante el respensable del tratamiento. Antes de realizar el registre debe leer la siguiente

informacidn adicional sobre proteccién de datos personales,
‘ + Siguiente

8. Si el proceso tiene éxito, nos permitird descargar un justificante de la entrada de
registro, donde figurardn los datos consignados y los documentos asignados (con su
huella digital). Debe guardarse y conservarse este justificante.
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